Διήμερο επιμορφωτικό σεμινάριο
«Κυβερνοασφάλεια: 

Σύγχρονες Προκλήσεις & ο Νέος Νόμος 5160/2024»
26 και 27 Ιουνίου – Ηράκλειο Κρήτης
 Κεντρικό κτίριο ΙΤΕ (αμφιθέατρο «Γεώργιος Λιάνης»)
Πρόγραμμα σεμιναρίου

Πέμπτη, 26 Ιουνίου – Έναρξη σεμιναρίου
09:00-09:30 | Προσέλευση & Εγγραφή Συμμετεχόντων

09:30-10:15 | Επίσημοι Χαιρετισμοί & Έναρξη
· Περιφερειάρχης Κρήτης, κ. Σταύρος Αρναουτάκης 
· Διοικητής Εθνικής Αρχής Κυβερνοασφάλειας, κ. Μιχαήλ Μπλέτσας. 
· Διευθυντής Ινστιτούτου Πληροφορικής ΙΤΕ, κ. Δημήτρης Πλεξουσάκης

Συντονιστής: Αντιπεριφερειάρχης Διασύνδεσης με Ερευνητικά και Ακαδημαϊκά Ιδρύματα, κ. Γεώργιος Ματαλλιωτάκης
10:15-11:30 | Στρατηγικός Σχεδιασμός για την Ασφάλεια Πληροφοριακών Συστημάτων
Εισηγητής: Διοικητής ΕΑΚ, κ. Μιχαήλ Μπλέτσας
· Εθνική Στρατηγική Κυβερνοασφάλειας

· Προστασία κρίσιμων υποδομών

· Συνεργασία με ευρωπαϊκούς και διεθνείς φορείς

· Ο ρόλος της Εθνικής Αρχής Κυβερνοασφάλειας
11:30-12:00 | Διάλειμμα Καφέ & Δικτύωση

12:00-13:15 | Εισαγωγή στην Κυβερνοασφάλεια: Σύγχρονες Απειλές και Προκλήσεις
Εισηγητής: Δρ. Ιωάννης Παυλόσογλου, Υποδιοικητής Επιχειρησιακού, ΕΑΚ
· Εξέλιξη του τοπίου κυβερνοαπειλών

· Σημαντικά περιστατικά στην Ελλάδα και διεθνώς

· Επιπτώσεις για δημόσιους φορείς και επιχειρήσεις

· Βασικές αρχές προστασίας
13:15-13:20 | Διάλειμμα

13:20-15:00 | Ψηφιακές Άδειες και Εργαλεία Προστασίας για Δημόσιους Φορείς
Εισηγητής: [Στέλεχος ΕΑΚ]
· Παρουσίαση διαθέσιμων ψηφιακών αδειών

· Διαδικασία αίτησης και απόκτησης

· Πρακτική αξιοποίηση εργαλείων

· Δυνατότητες απομακρυσμένης συμμετοχής και υποστήριξης
Παρασκευή, 27 Ιουνίου – Εξειδικευμένα σεμινάρια Κυβερνοασφάλειας

09:00-09:30 | Προσέλευση

09:30-11:00 | Ο Νέος Νόμος 5160/2024: Απαιτήσεις και Υποχρεώσεις
Εισηγητής: [Νομικός Εμπειρογνώμονας ΕΑΚ]
· Αναλυτική παρουσίαση του νομικού πλαισίου

· Υποχρεώσεις δημόσιων και ιδιωτικών φορέων

· Εναρμόνιση με ευρωπαϊκές οδηγίες

· Συμμόρφωση και κυρώσεις
11:00-11:15 | Διάλειμμα

11:15-12:45 | Αντιμετώπιση Απειλών Ransomware: Στρατηγικές Πρόληψης
Εισηγητής: [Τεχνικός Εμπειρογνώμονας ΕΑΚ]
· Ανατομία επιθέσεων ransomware

· Τεχνικά και οργανωτικά μέτρα προστασίας

· Στρατηγικές αντιγράφων ασφαλείας και ανάκτησης

· Διαχείριση περιστατικών κυβερνοασφάλειας
12:45-13:00 | Διάλειμμα

13:00-14:00 | Πρακτικό Εργαστήριο: Αξιολόγηση Κινδύνων και Σχέδιο Αντιμετώπισης
Συντονιστές: Στελέχη ΕΑΚ
· Μεθοδολογίες αξιολόγησης κινδύνων

· Ανάπτυξη βασικού σχεδίου αντιμετώπισης περιστατικών

· Πρακτικές ασκήσεις με σενάρια περιστατικών
14:00-14:30 | Στρογγυλό Τραπέζι & Κλείσιμο Διημερίδας
Συντονιστές: Στελέχη ΕΑΚ. Συμμετέχοντες: Εκπρόσωποι δημόσιων φορέων, επιχειρήσεων και εισηγητές ΕΑΚ
· Συμπεράσματα και προτάσεις συνεργασίας

· Επόμενα βήματα για την ενίσχυση της κυβερνοασφάλειας στην Κρήτη

· Απονομή βεβαιώσεων παρακολούθησης
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